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Uvod
Tento dokument je struénym ndvodem na konfiguraci pfipojeni na internet ptes GPRS pomoci

modemu Maestro 20, Maestro 100 a Maestro 100 TCP/IP.

Pokud jde o pfipojeni pocitatového zatizeni k internetu ptes GPRS, pouZziva se obvykle rozhrani PPP
- emuluje ho mobilni telefon / GSM modem. Samotny mobilni telefon nemé IP adresu, neni vidét
v TCP/IP siti.

Vyjimku pfedstavuje GSM modem Maestro 100 TCP/IP, na kterém je k dispozici také autonomni
TCP/IP stack, pomoci néhoz Ize realizovat jednoduché funkce nad TCP/IP a GPRS, aniz by bylo
tteba provozovat na ptipojeném zaiizeni PPP a TCP/IP. Jednoduché aplikace TCP/IP jsou k dispozici
pies holé RS232 a AT prikazy.

GPRS s roshranim PPP pfes modemy Maestro funguje pfinejmensim pod Windows 2000 a Windows
95, v MS-DOSu (dosppp06) a v Linuxu. Jiné implementace PPP jsme nezkouSeli.

Obecny postup

Ke zprovoznéni GPRS je potteba ptedevsim pozadat operatora o povoleni GPRS pro konkrétni SIM
kartu.

Klasicky GPRS rezim s PPP na klientském zatizeni se spousti takto:
V inicializacnich ptikazech je tfeba modemu zadat PIN:
AT+CPIN=1234
a APN jméno (piiklad pro T-Mobile)
AT+CGDCONT=1, "IP", "internet .t-mobile.cz"
Pripojeni se spusti vytoCenim Cisla *99*** 14, tj.
ATD*99***x1 4

Poté se z modemu zac¢ne sypat PPP a klient by m¢l také spustit sviij PPP subsystém. Modemy
Maestro vyzaduji autentikaci PAPem. UZivatelské jméno a heslo je obvykle prazdné.

Nastaveni v riiznych operacnich systémech se pochopitelné lisi.

Pozor, GSM operitofi typicky pridéluji GPRS zatizenim privatni IP adresy a GPRS sit’ maji
schovanou za NATem — ven se d4 dostat bez problém1, ale zvenc¢i dovnitt se spojeni navdzat nedd! Za
uplatu operator pridéli statickou vetfejnou IP adresu. Existuji i jiné zplisoby, jak s timto omezenim Zit.
viz samostatny dokument o IP a GPRS (GPRS_obecne.pdf), kapitola ,,Zadrhele*.
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Windows

Pod Windows lze pouZit univerzalni ovladac, ktery se automaticky nainstaluje, pokud Windows
nenajdou ovladace specifické pro konkrétni hardware.

Vev s

Ma to ale n€kolik hackl. Ten nejdulezitéjsi je, Ze pokud je na SIM karté nastaveny PIN, Ize ho zadat
AT piikazem, ale tento piikaz musi byt na samostatném tfadku. Takze kdyZ k tomu pti¢teme dalsi
samostatny fadek pro nastaveni APN (pfesnéji GPRS kontextu), mdme razem dva samostatné
inicializaCni fetézce, a ty uz se nevejdou do jednotfddkového okénka, které je k dispozici ve vétsSiné
verzi windows.

Vv s

Je tedy tfeba pfidat jeden aZ dva zdznamy do sekce "init" v registrech. Pfi bliz§im zkoumani se ale
najdou 1 dal$i musky, které zasluhuji lepsi oSetten.

Specifické vlastnosti modemu se obvykle fesi "ovladacovym" INF souborem, ktery je modemu usit
na miru. ProtoZe vyrobce (Fargo Telecom ani Wavecom) nedoddva pro své modemy svij vlastni
ovlada¢ ani INF soubor, vytvoftili jsme INF soubor sami — je zabalen v archivu mdmfargo.zip.
Funguje pfinejmensim ve Windows 95 a Windows 2000.

INF soubor obsahuje dva profily — pro SIMkartu s PINem nebo bez PINu. Doporu¢eny postup
instalace je ten, Ze napied otevieme INF soubor v ,,pozndmkovém bloku*, upravime PIN a APN
jméno v hlavi¢ce souboru, soubor uloZime a pozndmkovy blok zavieme. Nakonec ru¢né pfidame
modem - zvolime ,,nedetekovat zatizeni®, ,,z diskety a nasmérujeme instalator na upraveny INF
soubor.

Telefonni ¢islo ¥99***1# se zadava pochopitelné standardnim zptisobem do vlastnosti
"telefonického piipojeni"”. Telefonické pripojeni pro GPRS neobsahuje Zadné zvlastnosti - pouze ve
starSich verzich Windows stoji za to vypnout NetBEUI a IPX (ztistane TCP/IP) a vypnout
,,prihlaSovani k siti* (rozumi se Microsofti sit' — mapovéni sitovych diskl a tiskdren).

Ptibalen je také kratky "login skript", ktery ve skute¢nosti pouze pockd 5 sekund, neZ klient spusti
PPP. To proto, Ze za urcitych okolnosti potfebuje modem zfejmé vic Casu na registraci do sité. Tento
skript miZe a nemusi byt zapotiebi.

Linux

Pod Linuxem je tfeba vSechny zminéné piikazy zapsat explicitné do chatscriptu, ktery si pppd spusti
pfed navdzanim spojeni.

Pod Linuxem lze pouZzit standardni pppd - posledni verze je pppd 2.4.1 z roku 2001, kteréd se dodava
s vétSinou dnesnich distribuci.

Ma to opét svlij hacek. Konkrétné vétSina GSM operétori pouziva prazdné jméno a heslo - takovou
véc ovSem nelze ve standardnim PPPD vibec zadat. PPPD ocekava neprdzdny login, podle kterého
poté hledd v souboru pap-secrets. Pokud najde v konfiguraci prazdny login, bude autentikaci dplné
odmitat (PAP 1 CHAP). Modem ovSem ocekava PAP s praznym loginem a heslem...

Proto je tfeba provést nepatrnou ipravu ve zdrojovém kédu pppd a zkompilovat si spustitelny pppd
ze zdrojakl. Nenf to nic sloZitého a v piipadé€ potieby je nase firma schopna maximéln¢ pomoci -
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poslat zkompilovanou upravenou bindrku apod. Vysledkem této dpravy je, Ze pppd si v ramci LCP
dojedna autentikaci PAPem a posSle prazdné jméno a heslo.

PtiloZen je archiv Linux-PPP-GPRS-cfgs.tgz se vzorovymi konfiguraénimi soubory a popisem
upravy pppd.
Zdrojovy kéd pppd Ize stéhnout z webu:

http://samba.org/ppp/
http://samba.org/ppp/download.html
ftp://ftp.samba.org/pub/ppp/
ftp://ftp.samba.org/pub/ppp/ppp-2.4.1.tar.gz

DOS

Existuji PPP stacky do MS-DOSu s rozhranim CRYNWR (tj. navenek paketové ovladace). Tyto PPP
klienty lze pouZit napf. ve spojeni s aplikacemi naprogramovanymi s pouZzitim knihovny wattcp.

Vice o tom viz ptiloZeny dokument GPRS_PPP_MSDOS.PDF - obsahuje podrobné&j$i rozbor
problematiky, ndstin konfigurace a odkazy na software a dokumentaci.

PtiloZen je také vzorovy balik GPRS_PPP_MSDOS.zip s pfedkonfigurovanym PPP stackem
dosppp06 a dvéma testovacimi aplikacemi (FTP klient a ping).

Autonomni TCP/IP rezim nad GPRS

Tato kapitola se tyka pouze GPRS modemu Maestro 100 TCP/IP. Ostatni modemy Maestro nemaji
autonomni TCP/IP stack.

Typickym pouZitim v primyslovych aplikacich bude transport RS232 ptes TCP/IP. K tomu Ize
pouZzit holé TCP sockety — existuje piikaz pro navazani TCP spojeni na vzdaleny server a také piikaz
na ,,poslouchani‘‘ na lokélni adrese modemu a uréeném portu.

Modem dale obsahuje primitivni aplikacni klienty pro nékteré aplikacni protokoly — konkrétné FTP,
POP3 a SMTP. Diky jim je moZné pfijimat a posilat data, aniZ by pfipojené zatfizeni muselo mluvit
pfimo témito protokoly.

Aby bylo moZno pouZivat tyto aplikacni sluzby, je tfeba modem napted pfipojit do internetu.

Jinak feceno, je tfeba zadat pin a nastartovat autonomni TCP/IP stack - takto:

at+cpin=1234 Zadame PIN
AT#APNSERV="internet.t-mobile.cz" APNSERV znamena pifekvapivé ,jméno APN*
AT+CGATT=1 Modem se ,,nadechne’ GPRS, ale nic ned€la
AT#GPRSMODE=1 TCP/IP stack mé pouzit GPRS (nikoli dat.sluz.)
AT#CONNECTIONSTART TCP/IP stack startuje, spousti IP/GPRS spojeni
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Mame-li bézici GPRS spojeni a autonomni TCP/IP stack, miiZzeme pouzivat ,,aplikace*.

Jak otevfit holé TCP spojeni ven do internetu, na néjaky server a port:

AT#TCPSERV="212.20.96.193* IP adresa cilového serveru
AT#TCPPORT=110 Cilovy TCP port
AT#OTCP Otevii spojeni

Jak poslouchat na TCP portu:

AT#TCPSERV=*255.255.255.255* Filtr — povolend IP adresa (zde bez filtru)
AT#TCPPORT=8080 Lokalni TCP port, na kterém se ma poslouchat
ATHLTCPSTART Poslouchej — ¢ekej na prichozi TCP spojeni

Dokumentace k modemiim Maestro tikd, Ze béZici TCP spojeni (at’ uz klientské nebo serverové) lze
ukoncit poslanim znaku <ETX>. Hexa hodnotu manudl neudéva, ale z jinych zdroju se 1ze dozvédet,
ze jde patrné o ASCII kéd ETX = 0x03. V jiné literatufe se tento znak obvykle jmenuje Break

a v termindlech pod Windows ho 1ze ¢asto vyvolat kombinaci CTRL+C nebo CTRL+Break, nebo

escape sekvence.

Zminénou funkci znaku ETX 1ze zak4zat piikazem AT#DLEMODE=0 .

PouZzivani POP3, SMTP a FTP je o néco sloZitéjsi — podrobnosti obsahuje referen¢ni ptirucka k AT
piikaziim pro reZim TCP/IP.

Modem umi navdzat ¢i pfijmout nardz pouze jedno TCP spojeni — pocitaje v to i relace vyse
zminénych aplikacnich protokoli.

Poslouchéni na portu a predev§im navazani TCP spojeni na server v internetu Ize snadno vyzkouset
v termindlovém emulatoru (resp. AT#LTCPSTART telnetem na port). Pokud budete zkouSet ptipojit
klientsky TCP socket na n¢jaky typicky internetovy server (POP3, SMTP), miliZete v termindlu potkat
nasledujici problém: nékteré termindly na RS232 posilaji na konci fadku pouze znak CR. Na
internetu se ovSem podle standardu Telnet posild na konci fddku dvojice CR+LF. Pokud Vam
vzdéleny server zobrazi uvitaci hlaSku, ale pak nereaguje na ptikazy, zkuste prohledat nastaveni
termindlu a pokud to jde, zapnout konce tadkii ve formatu CR+LF. Piipadné zkuste CTRL+Enter.

Literatura

Autortv historicky hodnotny tvod do PPP
http://home.eunet.cz/rysanek/w95/ppp.html

RFC 1661 — oficialni dokument, standard PPP.
ftp://ftp.ripe.net/mirrors/rfc/rfc1661.txt
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