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Uvod

Vseobecné¢ zndmou specifickou vlastnosti GPRS je paketovy provoz. Koncové IP zafizeni
registrované do sité nezabird v klidovém stavu Zadnou kapacitu datového kanédlu a mlzZe proto byt
neustdle online na internetu, aniZ by blokovalo kapacitu kandlu ostatnim tc¢astnikiim. Vét§ina GSM
operatoru proto koncipuje své GPRS sluZby tak, Ze se neplati za ¢as, po ktery je zafizeni registrovano
do GPRS sité&, ale za objem ptenesenych dat — k dispozici jsou odstupiiované pausily s volnymi
kilobajty.

RovnéZ vSeobecné zndma a zjevnd je skutecnost, Ze koncové zatizeni (mobilni telefon, GPRS modem)
se pripojuje k pocitaci pres sériovy kabel (nebo infracerveny pienos) a PPP. Z ¢ehoZz na prvni pohled
plyne, Ze v tomto typickém uspofaddni ma vlastni ,,IP osobnost* pfipojeny pocitac, nikoli koncové
GSM zatizeni. Skutecnost je sice o néco slozit&jsi, ale v zdsad¢ je tomu skutecné tak.

Jak jde vlastné dohromady paketova sit’ a PPP, tj. Point-to-Point Protokol? Kudy se data z mobilu
dostanou az na vefejny internet? D4 se pomoci GPRS pftipojovat do privétni sit¢ (VPN) a pokud ano
tak jak? Pokud Vés zajimaji podobné zaludnosti, Ctéte dal.

Pokud Vis podrobnosti nezajimaji, mozna Vs bude zajimat kapitola ,,Zadrhele* (str.10).

Hrubé schéma GPRS sité

Infrastruktura pro pfipojeni do internetu (ptipadné VPN) pies GPRS ma nékolik zakladnich Casti,
které maji s vlastnim GPRS vice ¢i méné spolecného — viz obrdzek na dalsi strané.

Zobrazené vrstevnaté schéma sitovych stacktll na jednotlivych zatfizenich je zejména v GSM sekci
zjednodusené v zajmu piehlednosti — o néco Uplnéjsi pitvu najdete v piiloze (ptivodni obrazky od
firmy Cisco) a pochopitelné ve standardech GSM. Cilem ilustrace bylo predevsim ptfedvést nékolik
relayil (transparentnich konverzi enkapsulace) pod vrstvou IP mezi koncovym dcastnickym IP
zatizenim a GGSN branou — niZ8{ vrstvy jsou v rdmci tohoto ¢lanku vcelku nezajimavé.

Obrazek také neobsahuje pomocnou infrastrukturu, jako napf. adresafové/autentikacni servery.

V niZe uvedeném piehledu budeme jednotlivé ¢4sti probirat zhruba ve sméru od koncového zatizeni
k operatorové patefni siti a k internetu — komunikace je ovSem pochopitelné obousmérnd, ucastni se ji
mnoho vrstev atd.
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Obr. 1 — Hrubé schéma GPRS sité
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Predevsim je tu radiovy segment GSM mezi mobilnim telefonem a zdkladnovou stanici (BTS), se
svymi frekvencnimi kandly, timesloty, pfidélovanim pasma a signalizaci.

GPRS provoz je déle pfendsen pevnou GSM péteti k zafizenim SGSN. Zd4 se, Ze na SGSN zafizeni
je ukoncovan ,,GSM hovor* GPRS, tj. typické Cislo *99***]# je patrné telefonnim ¢islem SGSN — az
na to, Ze dost mozné k vytaceni Cisla (signalizaci hovoru) v pravém slova smyslu nedochédzi — autor v
tomto bod¢ tipe.

SGSN tvoii branu z ptivodni GSM sité (rddiové a pevné) do GPRS patete. Zatimco GSM sit’ pouziva
protokoly z lina telco odvétvi (GSM Association a ETSI), GPRS patet pouziva jako jednotny
transport protokol IP. Jesté se ovSem nejednd o IP sit’, do které se pfimo piipojuji ucastnickd koncova
zafizeni — jde o Cisté privatni patet, skrz kterou je ucastnicky provoz transportovan pomoci tuneld,
vytvéarenych protokolem GTP. GTP je tedy svého druhu IP over IP tunel, dokonce s ucasti UDP
jakoZto mezivrstvy. GTP prendsi ticastnickd data mezi zatizenimi SGSN a GGSN.

GGNSN je opét svého druhu brana — tentokrat mezi GPRS IP patefi a Cistokrevnou IP pétefi operatora.
Na zatizeni GGSN jsou totiZ zakoncovany GTP tunely jednotlivych tc¢astniki. Jednd se tedy v zdsad¢
o IP smérovac (router). GGSN je z pohledu koncového GPRS ucastnika prvnim IP zafizenim po cesté
— prvnim hopem v traceroutu. GGSN obsluhuje ¢4st autentikace a ,,pfidélovani sluzby* pfihlaSenému
ucastnikovi — podle jeho nakonfigurovaného profilu a na zdklad¢ jeho identifikace.

Tim jsme se dostali na pateini IP sitku operdtora. Nasleduje typicky jesté firewall (opevnény externi
smérovac) z patetni IP sité operétora do ,,divokého* internetu.

V ptipadé, Ze operdtor provozuje koncovému ucastnikovi ,,GPRS VPN, neni provoz smérovén do
internetu, ale z externiho firewallu jesté Sifrovanym tunelem nebo pevnym spojem do firemnf sité —
na stran¢ firemnf sité je tento tunel ¢i pevny spoj ukoncen typicky opét na firewallu.

Radiovy segment

Pivodni datové sluzby v GSM siti pouzivaji komutovany isochronni datovy kandl, podobné¢ jako
hlasové sluzby. Tento datovy kanal m4 v piipadé datovych sluzeb uZziteCnou kapacitu 9,6 kbps
(skutecnd surova kapacita je vyssi) a zabird jeden z osmi timeslotl v rddiovém kanélu. Na jednom
radiovém kandlu konkrétni zdkladnové stanice (BTS) tedy mize bézet soucasn¢ osm hovord.
Technologie HSCSD umoZnila spfaZeni nékolika isochronnich kandl pro vyssi kapacitu.

Zakladni alokacni jednotkou GPRS je také timeslot. Také GPRS umi vyuZzit timeslotd nékolik. Rozdil
je v tom, Ze koncové zafizeni si timeslot nezabere po dobu trvani spojeni pro sebe, ale miiZe ho sdilet
s dalSimi koncovymi zafizenimi a v tom piipadé se statisticky déli o kapacitu (paketovy multiplex).
Timeslot neptedstavuje kolizni doménu — tak jako u dalSich podobnych systémil s jednim masterem
(zde BSC) a mnoha koncovymi zafizenimi se i u GPRS pouZzivd metoda ptidélovani vysilaciho ¢asu.
Vysilaci €as centraln€ spravuje a na vyzadani per paket pfidéluje BSC (fidici jednotka n€kolika BTS)
a proto nedochdzi ke kolizim. Ptid€lovani vysilaciho ¢asu funguje i napii¢ n€kolika timesloty.

Postupem casu vychdzeji nové revize a dopliiky GSM a GPRS standardil a postupné piibyva
vyuzitelnd kapacita timeslotu:
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Kédovani  Rychlost

CS-1 9.05 Kb/s
CS-2 13.4 Kb/s
CS-3 15.6 Kb/s
CS-4 21.4 Kb/s

Je zfeymé, Ze u nejnoveEjSich revizi je vyuZzitelna kapacita timeslotu rovna surové bitové rychlosti
standardniho GSM. Dosavadni GPRS je v ramci timeslotu omezeno na pivodni modula¢ni schéma
GSM (GMSK), ale existuji ndvrhy na rozsiteni standardu o schémata vykonngjsi, s vétsi bitovou
hloubkou na symbol - napt. Edge (QPSKS8). Zavedeni Edge do sité se ov§em neobejde bez vymény ¢i
hardwarového upgradu BTS.

Rlznd koncova zatfizeni (a riznd zafizeni na stran¢ operatora) zvladaji rizny maximdlni pocet kanal.
Mezi typické kombinace patii 2+1, 4+1 nebo 342 (downlink+uplink). Naptiklad kombinace 4+1
CS-4 tedy v soucasnosti umoZziiuje maximalni kapacitu downlinku cca 85 kbps.

IP a koncova zafizeni

V nejobvyklejSim ptipadé ma vlastni IP ,,osobnost* (adresu v siti) azZ samotny pfipojeny pocitac.
Pouzity mobilni telefon nebo GSM modem provadi pouze emulaci PPP serveru, resp. relay na GSM
transport, bez sloZitéjsiho smérovani v tfeti vrstvé. Tento mobilni telefon ¢i GSM modem nema
vlastni IP adresu a nemd co mluvit do IP parametr. Na dohadovani IPCP se tedy ¢aste¢n¢ dcastni
GGSN - ovSem nikoli pfimo v rdmci PPP handshaku, ale zprostfedkované skrz GTP.

Z vySe uvedeného plyne, Ze koncové zatizeni musi zvladat provoz PPP a TCP/IP stacku. VétSina
zafizeni, se kterymi koncové uZivatele vliibec kdy napadne pfipojit se na internet, tyto pozadavky
pfirozené spliiuje. MiiZe se vyskytnout problém v tom, Ze emulace PPP v mobilnim telefonu byva
hodné¢ spartdnskd, nepruznd a otestovand pouze proti nejrozsitenéjSimu operaénimu systému, takze si
s ni jiné kvalitni implementace PPP nemuseji rozumét — ale takovy je Zivot.

V prumyslovém prostiedi se ale miZe také vyskytnout potfeba piipojit pres GPRS zaftizeni, které
vibec nemd systémové prostiedky k tomu, aby provozovalo PPP a TCP/IP. Jedna se typicky o
zafizeni s mikrokontroléry, vétSinou bez operac¢niho systému, které zvladnou nanejvys primitivni
komunikaci ptes holou linku RS232. I v tomto pfipad¢ ovSem existuje feSeni — je tteba pouzit GPRS
modem, ktery md vlastni TCP/IP stack, tj. mj. také vlastni IP adresu (,,osobnost* v siti) a pfedev§im
jednoduchy ,,aplikacni* software, ktery umozni napf. transparentni transport RS232 ptes TCP spojent,
at’ uz navazované smeérem ven, ¢i dovnitf.

Takovym GPRS modemem je napt. Maestro 100 TCP/IP od firmy Fargo Telecom, ktery umi navic
jednoduchou obsluhu internetovych aplikacnich protokoltt FTP, SMTP, POP aj. Zistaneme-li v
teoretické roving, je ztejmé, Ze takovyto modem nepotiebuje vnitiné¢ sdm sob¢é emulovat PPP —
vybaluje si IP nativné piimo z GSM transportu a rovnéz autentikace a registrace do GPRS sité miiZe
probihat ptimo GSM signalizaci, bez zprosttedkovani skrz PPP emulaci.
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Existuji také klasické mobilni telefony, u kterych 1ze zprovoznit autonomni ,,IP osobnost* — takové
telefony se vyznacuji tim, Ze zvladaji WAP pies GPRS, vybirani e-mailu ptes POP3 z internetu,
odesilani e-mailt pfes SMTP ven do internetu (autonomnd, tj. nikoli pfes SMS), prohlizeni HTTP
webu a piipadné dalsi sluzby, které si jen operator dokdze vymyslet. Diky pfitomnosti IP sité je
rozSifitelnost prakticky neomezend, zejména v kombinaci s Javou (pfipadné s konkuren¢nimi
technologiemi od Microsoftu, pokud se uchyti).

IP na paterich

Varovani: obsah této a ndsledujici kapitoly vychazi z implementace GGSN a APN od firmy Cisco.
Jednd se pouze o jednu z n¢kolika implementaci, proto niZe uvadéné detaily nemusi byt vSeobecné
platné.

Jak jiz vysSe uvedeno, zatizeni GGSN je v podstaté IP smérova¢ — md v nejjednodussim piipad¢ dve
IP rozhrani zvand Gn (do GPRS pétete) a Gi (do internetové pateie). V piipadé GGSN od firmy Cisco
to plati doslova — Cisco GGSN se sklad4 z klasického hardwaru Cisco 7200 VXR a specidlni verze
operacniho systému Cisco 10S, obohaceného o funkce GGSN. Nové 1ze pouZit také platformu Cisco
Catalyst 6500/7600, povinné rozsitenou o modul MWAM. Z toho plynou nésledujici rysy Cisco
GGSN zafizeni:

- nezdvislost na médiich GPRS a IP pétete. Ob¢ IP rozhrani mohou byt realizovana nékterou ze Siroké
palety modulérnich karet, které jsou k dizpozici — od synchronnich sériovych linek ptes E1, E3, ATM
a Fast Ethernet az po STM1 POS nebo Gigabit Ethernet.

hardwarové akcelerovatelné, takze je pochopitelny pozadavek na vySs$i modely procesorové karty
(NPE300/400 na platformé Cisco 7200) a povinné rozsiteni platformy 6500/7600 o modul MWAM
(tato platforma je plivodem ethernetovy switch — switche vykazuji vysoky jmenovity vykon pfi
hardwarovém switchovani L.2/1.3, ale procesorové byvaji od piirody relativn¢ slabé).

- modularita a jista Skédlovatelnost

- kompatibilita s dal§imi produkty Cisco — nejen s dal§imi smérovaci, ale také s podptirnou
infrastrukturou, jako jsou systémy pro centrdlni autentikaci a ptidélovéni systémovych zdroji
koncovym tucastnik, spravu konfiguraci, dohled sit¢ atd. (Radius, DHCP, DDNS, CiscoWorks...)

- obchodni model firmy Cisco

Zatizeni Cisco 7200 je ,,ptistupovy smérovac* stfedni tidy, ktery se tradi€né€ pouziva na patetich
internetovych provideri pro agregaci zdkaznickych sériovych pevnych linek (synchronnich okruhi)
a popt. dial-up poli mensiho rozsahu. Zatizeni Cisco Catalyst 6500/7600 je ethernetovy piepinac
nejvyssi vykonnostni kategorie.

Ptistupové smérovace firmy Cisco maji historicky kvalitni a otevienou (nebo pfinejmensim
svéraznou avSak rozsitenou) softwarovou vybavu pro obsluhu dial-up klientl, spocivajici na
protokolech Radius, Bootp/DHCP a OSPF. Novéji piibyly speciality z rodiny MPLS, z nichz
nejzajimavéjsi je patrné MPLS VPN a s ni souvisejici schopnost vytvaret virtudlni smérovace zvané
VREF. A neméli bychom zapominat na moZnost prace s virtudlnimi sit¢émi (VLAN) v rdmci Ethernetu.
Smérem ven se také uplatni tunelové technologie Cisco s protokoly GRE a IPSec. To vSe jsou dily

skladacky, ze které 1ze budovat pokrocilejsi vlastnosti GGSN smérem do venkovni IP sité.
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Pozorny ¢tendf si na obrdzku jisté povSiml zkratky MPLS a podivného vrstveni protokolt
v piislusném segmentu. AniZ bychom zabihali do detaild,
feknéme si pouze, Ze ptivodni mySlenkou MPLS je
akcelerace smérovani na bazi sdruzovani tokll. V nasSem
nacrtku je ovSem vyuZita jind, ,,vedlejs$i“ vlastnost MPLS:
podpora MPLS VPN. Dne$ni MPLS umoziuje provozovat
nad jedinou L2 linkou né€kolik vzajemné oddélenych IP siti,

aniz by o tom linkova vrstva musela néco védét €i to néjak ?4?
explicitné podporovat. A pravé tuto vlastnost zatizeni Cisco

vyuZzivaji k provozu né€kolika virtudlnich ,,venkovnich* IP siti na jediné fyzické siti.

Na smeérovaci se konfiguruji instance VRF, ovSem zdkladni ,,globdlni* smérovaci tabulka zlstava.
Tabulky ,,uzaviené*“ ve VRF instancich jsou ov§em dokonale odd€lené a na globélni smérovaci
tabulce nezdvislé. VRF instance na dvou a vice smérovacich lze navzdjem propojovat vyhrazenymi
fyzickymi L2 médii, nebo pomoci MPLS nad jedinym L2 médiem.

Venkovni IP sit’ nemusi byt a typicky neni jedind — pomoci VRF jich lze provozovat na jednom
GGSN systému paralelné nékolik. Na jednom GGSN je typicky nakonfigurovano nékolik Access
Pointl. Teoreticky lze zajisté nakonfigurovat n¢kolik access pointil do jediné IP sité, ale tato moZnost
,divoky* internet, jeden pro WAP, dalsi pro pfistup do intern{ sité operdtora, a N dalSich pro
zékaznické VPN. Pochopitelné je ovSem tfeba mit kazdy access point pfifazen k jiné IP siti, které
budou navzijem neprody$né oddéleny. Navic tyto IP sit¢ mohou mit a typicky maji piekryvajici se
adresni prostory, protoZe zdkaznici (a vlastné 1 operatofi) typicky pouZzivaji ve vnitini siti privatni
adresni prostor dle RFC1918.

Z vySe uvedeného plyne, Ze prakticky je mozno poloZit rovnitko mezi zkratky APN a VRF — jde

o dvé rizné véci, ale v redlnych konfiguracich je velice obvyklé, Ze kazdému APN je pfidélena
samostatnd instance VRF. Sprédvci systému zbyva zvolit, zda ponechd vefejny internet v globalnim
smérovacim procesu, nebo zda jej opouzdii do VRF a globélni smérovaci proces pouZzije na rezijni
ucely (remote management, Radius, logovani).

Podobné 1ze VRF instance vytvéret na ,,firewallu® a zakon€ovat do nich napft. stdlé IPSec tunely ¢i
fyzické pronajaté okruhy, vedouci ze zdkaznickych podnikovych siti. Timto zpisobem lze zafidit,
aby jednoduché mobilni GPRS zafizeni (i bez moZnosti provozovat IPSec) byla dostupnd ze
zékaznikovy podnikové privétni sité, bez prekladu adres a s pomérné vysokym stupném zabezpeceni.
Toto uspofddani samoziejmé vyzaduje specidlni dohodu s operdtorem a vyplati se spiSe pii vétSim
poctu mobilnich zafizeni.

Sluc¢ovani funkci GGSN a firewallu neni na zafizenich Cisco vylouceno, dokumentace tuto moZnost
dokonce misty explicitn¢ zminuje. USetfil by se tim jeden smérovac a jeden MPLS hop a s nim
spojend rezie dynamického smérovani. Takovéto slu¢ovani funkci ale z riznych praktickych divodi
neni Gplné béZné. Nejb&Znéjsi praktickou piekdzkou miZe byt tendence k nahromadéni softwarovych
chyb, kterd slozit&j$i kombinaci ,.features* na jediném stroji ucini prakticky nepouzitelnou. UZ jen
kombinace GGSN, MPLS VPN (VRF) a IP-Secu miZe pfinést mnoho zdbavy. Nezapominejme také

na vysokou procesorovou naro¢nost jednotlivych funkei.

V praktickych konfiguracich se tedy vyuZije schopnost MPLS , rozprostfit” ¢i vzdjemné
propojit/spdrovat VRF instance mezi nékolika sousednimi smérovaci — v naSem piipadé mezi GGSN
a firewallem.
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Pro vzdjemné propojovani VRF mezi smérovaci Ize namisto MPLS tagt alternativné pouZit VLANy
nad Ethernetem, kandly v PDH trunku nebo ATM PVCc¢ka (fazeno podle pouZitelnosti sestupné).

Centralizovana autentikace a pridélovani zdroju

DulezZitou soucasti jakékoli sité¢ pro velké mnozstvi uzivateli je identifikace, autentikace

a pridélovani systémovych prostiedkl. Zakladem téchto funkcf je centralizovand sprava
uzivatelskych ,,uctl* ¢i profilt. Uzivatelské Gcty se spravuji v databazi nékde na serveru. KdyZ se
nové piichozi uzivatel pokusi o pfipojeni ke GPRS siti, pfistupové aktivni prvky sité se dotazuji
autentikacnich serverd, co maji s uZivatelem de¢lat — zda ho maji vpustit dal a kam vlastnég, jakou ma
dostat IP adresu a nameservery apod.

GPRS je hybridni systém, na ptl cesty mezi GSM siti a IP péteti. Podle toho vypada skladba
adresarovych serverti v§eho druhu, které se v siti vyskytuji. Jedna se pfinejmensim o tyto:

- HLR - jde o zdkladni registr uZivateli v GSM siti, nové s GPRS rozsifenimi. UZivatel je
identifikovan a typicky také autentikovan IMSI kédem SIM Kkarty, ke kterému HLR server drzi
1:1 ,,¢islo volajictho* (téZ MSISDN). IMSI kéd je povaZovan za ditvérnou informaci, neni nikde
navenek prezentovan - aby se ztiZilo jeho kopirovéni a pfipadné zneuZiti.
Diky GPRS rozsifenim umi HLR server resolvovat APN jména, zédkladni oprdvnéni uZivatele
ohledné¢ piistupu k APN a piipadné i statickou IP adresu uZivatele (tim ovSem s IP kon¢i). Obraci
se na néj mj. SGSN brana s dotazem, na kterou GGSN brdnu se m4 smérovat hovor.
Jinak feceno, kdyZ si nechdvame u operétora povolit GPRS pro konkrétni SIM kartu, propadne
tato informace skrz klikaci zakaznickou databazi az do technologické konfiguracni databdze HLR
serveru.

- RADIUS - jde o protokol pro centralni ovérovani uzivatelskych hesel, prid€lovani IP adres,
smérovani L2TP tunell apod. v IP sitich. UmozZiiuje centralizovanou spravu uZivatelskych dcti
na jednom serveru, ktery fidi velky pocet pfistupovych smérovacii. Vyrazné sniZzuje ¢asovou
ndroc¢nost konfigurace a spravy smérovacu (oproti hypotetickému scénéfi, kdy je tieba
konfigurovat uZivatelské icty ptimo na smérovacich).

Jde o otevieny standard vyvinuty lidmi od firmy Livingston (svého €asu slavny vyrobce
smérovacll), vyrazné podporovany a pouzivany firmou Cisco, ale napft. i Microsoftem. Je
prakticky vSudypfitomny na velkokapacitnich dial-in polich pfipojenych do JTS — na této pozici
Jsou masivné nasazovany piistupové smérovace Cisco.

S Radiusem se tedy v GPRS siti budou bavit pfedev§im smérovace Cisco, tj. prakticky vyhradné
GGSN (konfigurace Firewallu nebude mit mnoho dynamickych prvki).

- DHCP, (D)DNS a ptipadné¢ dalsi.

Kompetence HLR a Radiusu se na prvni pohled piekryvaji a napiiklad GGSN se bavi s obéma. Cela
véc by se teoreticky dala zatidit vyhradné s pouZitim HLR (bez Radiusu). N&které zdroje ovSem
uvadégji, Ze prakticky se Radius pouZziva ptfinejmensim pro ptid€lovani IP adresy. Dalsi podrobnosti se
ovSem budou u riiznych operatort lisit a v ptipad€ problém je z pozice outsidera tézké fici, proc to
nechodi a kde se stala chyba - diky dvojitému relayi L2 pod prvnim IP hopem a diky nemoZnosti
debugovat z pozice koncového uzivatele radiové rozhrani mobilniho telefonu. Pak nezbyva nez
zkouset kombinovat rtizné operatory / mobilni telefony / PPP stacky a zjistovat, co s ¢im funguje.
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V klasickych dial-up systémech, jejichZ klientskou ¢asti je typicky PPP, se k identifikaci a autentikaci
pouziva striktn€ uzivatelské jméno a heslo, v extrémnim piipadé jesté radiusovy realm (Cast loginu
pfed zavindCem - v systémech s distribuovanym Radiusem).

Tuzemsti operétofi jméno a heslo nepouzivaji. Autor mé pouze nepiimé indicie, Ze jde mozna

o platné/pouzitelné autentikacni atributy uZivatelského profilu na HLR. Pfinejmen$im mobiln{
telefony a GSM modemy si typicky v rdmci LCP dohodnou PAP nebo CHAP a nésledné ho vici
klientovi uplatni. CoZ je s prazdnym jménem a heslem mimochodem mozna lehce nekorektni. Dale
na GSM modemech Maestro 100 TCP/IP existuji ,,proménné prostiedi* pro autonomni TCP/IP reZim,
které jsou nazvany ,,APN User Name* a ,,APN Password*. T¢Zko fici, zda se napf. jméno a heslo
dostane pies dvojity relay az na GGSN (a tieba do Radiusu).

Veterdna telefonického pfipojeni proto prvni setkdni s tuzemskym GPRS lehce Sokuje ¢i zhnusi

— jméno a heslo jsou ponechdna prazdnad, jako jediny identifikacni a autentikacni token je ptfijata SIM
karta a well-known jméno APN, které je nota bene do telefonu zaddno po startu, ptipadné se natrvalo
zadava do ,,custom settings‘ v pfipojeném pocitaci. Takhle pfece nevypada zabezpeceny piistup do
sité...

Dokumentace Cisco mluvi o tom, Ze kromé vysSe popsaného klasického IP reZimu s dvéma relayi

(v ramci PLMN) je novéjSimi GPRS standardy zakotven také rezim s transportem PPP az na GGSN.
Odpovida tomu mimochodem prvni argument standardniho modemového piikazu AT+CGDCONT,
kterym je klasicky ,,IP* a alternativné ,,PPP* (nasleduje APN jméno). Cisco tento PPP rezim
podporuje a pouziva ho ke svym oblibenym Radiusovym kejklim — klasickym artistickym kouskem
je distribuovany Radius s realmy a podle n¢j navazovany L2TP tunel na firewall zdkaznika.

S ptichodem VPN-over-APN to na prvni pohled mirné postrddad smysl, ale nedotaZend autentikace do

APN mtze byt pro n€koho dost dobrym ditvodem.

Aplikace Aplikace
o R S £ T
Pre e d o GTP PPP PPP
ric| o oyesgBss U uer| | | — E— e (< ST -
Rs232 [{RSL | e[ |57 1P Ll RS232 Eeg  [BSS|UDP |UDF)
232 GSM_GSM L1 L L1 L2 L2 L |— RLC [el=] GF IP P L1 —
RF [ RF |BIS BIS [ L1 L1 GSh| L1 L1 | L2 L2
RF |BIS [|BIS [ L1 L1
Klasicky IP rezim se dvéma ,retranslacemi” Alternativni rezim PPP over GTP

V ptipadé¢, Ze Cisty PPP rezim neni k dispozici, umi si Cisco GGSN také ,,regenerovat® PPP z IP/GTP
tunelu a vysledek forwardovat ptes L2TP. Také je moZné per-VRF nastaveni Radiusovych serverti
(takZe nejsou potieba realmy a Radius bézi po vnitini siti). V obojim piipad¢ je vysledek ten, Ze se
zaméstnanec firmy dostane pomoci APN Name do konkrétni VPNKky a dalsi speciality na strané IP
nadiktuje Radius server pfimo spravovany zakaznikem.

Po pravdé feceno, distribuovany Radius mezi firmami je prakticky dost utopie, nebo pfinejmensim
hracka extrémné naro¢na na koordinaci mezi partnery (zde mezi GSM operatorem a velkym
zékaznikem) — ale kdyZ se ho povede politicky prosadit a spoleCnymi technickymi silami
nakonfigurovat, funguje moc hezky.
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Ostatné end-to-end PPP rezim v GPRS se prakticky také nepouZziva — operdtoii ho obvykle nemaji
nakonfigurovany.

Cisco déle samoziejmée podporuje DHCP a DDNS — prakticky se ovSem DHCP na internetovych a
GSM pétetich piili§ nepouziva, protoZze vSechno potiebné je predano pomoci PPP.

Lze shrnout, Ze GPRS nezklamalo jakoZto bod sttetu mezi GSM a IP. Nékteré autentikacni funkce
jsou zdanlive nebo i fakticky duplicitni. Cisco jakoZto vyrobce GGSN ma na svou ¢ast kolace vlastni
ndzor (jako obvykle) a rddo by do této oblasti propasovalo co nejvice svych osvéd¢enych

»access® trikll. Hlavni pfekdZkou je mu ziejmé neochota spravclt GGSN provétrdvat za kazdou cenu
vSechny pentlicky, které Cisco umi. Nékdy moZna i na dkor bezpecnosti.

Roaming

Zakladem roamingu jak v GSM tak v GPRS je celosvétove unikétni identifikace koncového uZivatele
(SIM Kkarty) a distribuované zpracovéni autentikac¢nich transakci, které pochopitelné funguje jeding
za predpokladu vzajemného propojeni GSM siti.

IMSI kéd (identifikator SIM karty) md pfesné danou strukturu, kterd obsahuje tidaj o zemi

a operdtorovi, kde byla SIM karta vyddna. Na zdklad¢ téchto ddaji dotazovany mistni VLR server
ziskd autoritativni autentikacni informace z domovského (HLR) serveru daného roamujiciho
tcastnika.

V ramci GPRS existuje moznost smérovat / relayovat GTP tunely na GGSN v cizi GPRS pétefti.
Z toho plyne, Ze GPRS pétefe musi byt vzdjemné propojeny. A o tom je GPRS roaming.

V této souvislosti je na misté pozndmka o atributu ,,APN Name*. Zd4 se, Ze se nejedna tak docela

o0 ,,tupy jednoslovny fetézcovy identifikator*. Nékteré zdroje uvadeji, Ze APN jména jsou
resolvovéna internim/privatnim DNS systémem v GPRS patefi. Tim dostava novy smysl zdanlivé
ptihloupla konvence operatorti ddvat APNkam jména ,,jakoby* z DNS, kterd ov§em ve vefejném
DNS neexistuji. Zminény smysl je v tom, Ze APN jména tak mohou byt bez problémi celosvétove
unikéatni a Ize je také distribuované resolvovat, coz je uZite¢né pii GPRS roamingu. PouZivani domén
Jiz registrovanych ve vetejném DNS odstraniuje velkou ¢ast potencidlné duplicitni byrokracie

a pravnich zadrhell spojenych s registraci doménovych jmen — zlstadva pouze sprava kofenovych
servert privatniho jmenného prostoru a administrativa kolem piipadné delegace TLD a 2nd-level
domén. Kromé toho jsou vetejn¢ zndmé domény operatorli pro zdkazniky mnemotechnicky velmi
dobfte pochopitelné a odstrani se tak spousta preklepti pii konfiguraci koncovych zatizeni

(=> helpdesku ubyde spousta priace). Autor bohuZzel v tuto chvili netusi, zda skutecné existuje
celosvetovy systém GPRS DNS, nebo zda si ho pouze intern¢ zavedli néktefi mezindrodni operétofi
¢i aliance roamujicich operatort, nebo zda je to od zdkladu blabol.

Pokud by skute¢né existovala souvislost mezi pseudo-doménovymi APN jmény a GPRS roamingem,
néco by to naznacovalo napt. o schopnostech GPRS roamingu u riznych operétort — viz. Oskarovo
APN ,,ointernet* versus T-mobili ,,internet.t-mobile.cz*.
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Praktické zadrhele GPRS

Blues o dlouhém pingu

Nevyhodou per-packet pridélovani pasma je vySsi a nepravidelnd doba odezvy => hor$i interaktivni
odezva a niZsi redlnd prichodnost. Nejlepsi dosazitelnou dobou odezvy (ping round trip) je asi 500
ms, ale pomérné béZné jsou hodnoty az do 1 s (bez z4téze). Nizka kapacita, pfirozené vysoka

a kolisava doba odezvy — oba tyto faktory maji neblahy vliv na chovani TCP flow control. Jinak
feceno, redlnd rychlost downloadu nemusi zcela odpovidat jmenovité maximdalni bitové rychlosti
pouzitych zafizeni.

Registrace do GPRS sité: jen na popud koncového zarizeni

At uZz IP stack béZzi na koncovém pocitaci nebo pitimo na mobilnim telefonu, plati obvykle zdsada, Ze
registraci do GPRS sité (tzv. ,,sestaveni PDP kontextu*) musi vyvolat koncové ticastnické zatizeni.
Nové verze GGSN softwaru Cisco podporuji 1 obraceny smér, tj. registraci konkrétniho koncového
zatizeni na Zddost GGSN (ekvivalent dial-outu z ptistupového smérovace) — takova vec se ale musi
konfigurovat pro konkrétni SIM kartu a statickou IP adresu natvrdo na GGSN (tj. nejde to ptes
Radius ¢i HLR) a krom¢ toho patrné neexistuje mnoho koncovych zatizeni, kterd by tuto variantu
podporovala. Na rozdil od tradi¢nich telefonnich modem1, které byly v zdsad¢ peer-to-peer,
komunikace pies GPRS je od zdkladu jaksi asymetrickd. Se€teno a podtrzeno, ptipojit koncové
zatizeni do GPRS sité 1ze jedin€ na popud tohoto koncového zatizeni.

Z toho plyne, Ze na koncové zatizeni se dd zvenci z internetu dostat jedin€ v piipad¢, Ze se napied
samo aktivné piihl4si do GPRS sité. Pouceni pro primyslové aplikace zni: pokud maji byt koncova
zatizeni kdykoli dostupna zvenci, musi se ithned po zapnuti automaticky ptihldsit do GPRS sité.

Pristup do internetu: ano, ale pouze pres NAT
Aneb statickd verejnd IP adresa pouze za dalsi penize.

GSM operitofti pridéluji GPRS adresy pro pfistup na vefejny internet dynamicky a predevsim

z privatnich poolil (dle RFC1918), takZe na rozhrani mezi operatorovou IP patefi a vefejnym
internetem je NAT. Z toho plyne, Ze na IP zafizeni ptipojené pifes GPRS se nedd dostat z vefejného
internetu — navenek je vidét pouze venkovni adresa firewallu, kterd se pouziva pro NAT. Coz je

v prumyslovych aplikacich (typicky dadlkové ovladdani ¢i sledovani) obvykle prekdzka.

Pokud potfebujeme ovladat koncova zatizeni ze serveru nékde v internetu, existuje nékolik feSeni:

a) bud’ se musi koncova zatfizeni pravideln€ dotazovat serveru na instrukce, ptipadné ihned po
zapnuti spustit GPRS a navazat na server trvalé TCP spojeni (pak uZ zatizeni mize fungovat
jako slave).

b) nebo je tieba u operatora objednat statickou vefejnou IP adresu (jedna se typicky o placenou
doplitkovou sluzbu)

¢) nebo lze koncova zatfizeni osahdvat také pres GPRS modem, pfipojeny k témuz operatorovi.
V rdmci privatné Cislované IP patefe operatora by mél fungovat pfimy piistup.
Nevyhodou je, Ze uz tak dost dlouhd odezva radiového segmentu GPRS se rdzem
zdvojnasobi.
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Paketovy provoz, ale stale point-to-point.

Kontroln{ otdzka: KdyZ mdm vedle sebe na stole dva notebooky a dva telefony ptipojené ke GPRS
a pingdm z jednoho na druhy, kam az pakety generované pingem cestuji? Mezi mobily, na BTSku, na
MSC, na SGSN, nebo na GGSN? Odpovéd’: pakety se obraceji na cestu zpét na GGSN. Divod:
teprve GGSN je prvni IP hop. CoZ ovSem netfeba povaZovat v jakémkoli smyslu za problém.

Literatura - odkazy

Cisco GGSN introduction
http://www.cisco.com/en/US/products/sw/wirelssw/ps873/index.html

GPRS White paper (obchodnické, povrchni - sloZité obrazky bez vysvétleni)

http://www.cisco.com/en/US/products/sw/wirelssw/ps873/products white paper09186a00800ad64
5.shtml

Configuration Information for GGSN 4.0

http://www.cisco.com/en/US/products/sw/iosswrel/ps5413/products _feature cuide book(09186a00
801c5df2.html

Configuring PPP support on the Cisco GGSN

http://www.cisco.com/en/US/products/sw/iosswrel/ps5012/products feature cuide chapter09186a0
08012997d.html#93211

GSM & GPRS prezentace
http://www.atis.org/atis/Pictures/SupercommOQ1/Presentationfolder/T 1P1zelmer3Gtemplate2. PDF

Slovnicek zkratek

Zkratka  Vyznam

APN Access Point Name (nikoli Access Point Network). Jde o termin ze Zargonu GPRS.
Access Point je ptistupovy bod do sit€ operdtora — v ptipadé IP tedy piistupovy bod do IP
sité. Parametr APN je jménem piistupového bodu, jeho unikdtnim identifikdtorem v siti
konkrétniho operatora. Jinak feceno, jde o jméno sité, do které chceme pfipojit nas
mobilni telefon.
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Base Station Controller — fidici jednotka n€kolika zdkladnovych stanic (BTS)

Base Transceiver Station — zdkladnové stanice rddiového segmentu

Base Station System = BSC + nx BTS (fidici jednotka + nékolik zdkladnovych stanic)
GPRS Tunneling Protocol — svého druhu IP over IP tunel (popt. PPP over IP)

Home Location Register — adresarovy server pro remote autentikaci v siti GSM (a GPRS
— komunikuje s nim hlavné SGSN, ale také GGSN). Nabizi se srovndni s autoritativnim
DNS serverem.

International Mobile Subscriber Identifier — identifika¢ni ¢islo SIM karty. PouZiva se
jako interni primérni identifikator uzivatele v GSM siti. Neni totoZné se sériovym Cislem
SIM karty. HLR server vydavajiciho operétora drZi jeho vazbu 1:1 na konkrétni
ucastnické telefonni ¢islo (MSISDN).

International Mobile Equipment Identifier — identifikacni ¢islo mobilniho telefonu
(aparatu) — nezavislé na SIM karté.

MultiProtocol Label Switching — §vycarsky armadni niZ modernich IP pateii. MPLS
mechanismus umoZznuje ptivodné v zdsad€é automatizovanou agregaci tokll v patefnf siti,
jejich znaceni tzv. MPLS tagem nebo labelem a zjednoduSené akcelerované switchovani
podle tohoto tagu, namisto narocn¢jSiho routingu podle cilové IP adresy. Na tuto
zakladni myslenku se ovSem postupem ¢asu nabalila spousta ,,sousednich* technologii,
jako je QoS, symbidza s ATM signalizaci, transport vS§eho mozného over MPLS, a také
MPLS VPN.

Mobile Station - koncové GSM zafizeni, tj. mobilni telefon nebo GSM modem.

Mobile Switching Center — ustfedna obsluhujici vySsi uzemni segment GSM sité.
Sméruje/ptepojuje hovory uvnitt sit¢ a funguje té€Z jako gateway mezi GSM siti a JTS.
Sit’ konkrétniho operatora se sklada typicky z n€kolika MSC.

s vz

Mobile Station ISDN number - mezindrodni telefonni ¢islo icastnika v jednotném
formatu E.164. HLR server vydavajiciho operétora ho vaze 1:1 na IMSI konkrétni SIM
karty.

Public Land Mobile Network — GSM a GPRS pétefe

Remote Authentication Dial-in User Service — protokol pro centrélni autentikaci,
autorizaci a accounting.

Radio Area Network — rddiovy segment (popf. i pevnd GSM infrastruktura)

Visitor Location Register — pomocny/podiizeny registr autentikacnich ddaju. Vytizuje
autentikacni transakce (tj. dotazuje se HLR serverii), zvlad4 distribuovanou autentikaci
mezi operatory (pfi roamingu), funguje také jako cache — udrzuje po omezenou dobu
autentikacni ddaje ,,ndvStévnikl“. Nabizi se srovndni s neautoritativnim DNS serverem.

Virtual Routing and Forwarding. VRF instance je virtudlni smérovac, nakonfigurovany
v opera¢nim systému fyzického smérovace (jde patrné o specialitu firmy Cisco a jejiho
softwaru I0S)
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Priloha — plivodni obrazky

Pro potadek nésleduji piivodni, nezjednodusené obrazky GPRS stacki od firmy Cisco. Tytéz
diagramy lze najit i v jinych zdrojich, zajisté predevsim ve standardizacnich dokumentech GSM.
Cisco ostatné uvadi u obrazk jako zdroj ETSL

Um
MS BSS SGSN

GSM vrstvy pod GPRS - radiovy a pevny segment GSM sité

MS um BSS cb SGSN en GGSN G

Vrstvy GPRS spojeni — od ,mobilniho telefonu“ po GGSN branu
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Rezim PPP-over-GTP — PPP je transportovano z PC az na GGSN
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