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Uvodem

Pod Linuxem Ize RAID zaftidit n¢kolika riznymi zptisoby.

Predevs§im lze pouZit pravy hardwarovy RAID, at’ uz v podobé PCI RAID adaptéru nebo v podobé
externtho SCSI-to-SCSI fadice. Déle 1ze pouzit ,,softwarovy RAID adaptér*, pokud je pod Linuxem
podporovan. A nakonec je k dispozici také Cisté softwarové feSeni, které je standardni soucasti

nov¢jSich jader 2.4.

Informace uvedené v tomto dokumentu se tykaji jader fady 2.4.
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Hardware RAID adaptéry

Solidni PCI HW RAID je pro Linux transparentni — v béZném provozu se tvaii jako obycejny SCSI
fadic.
Podminkou pouziti hardwarového PCI RAID adaptéru je tedy pifedev§im dostupnost ovladace pro

Linux. Ovladac¢ v operacnim systému zafizuje v zdsadé pouze prosty blokovy piistup k emulovanym
diskovym zatizenim — o RAIDové funkce se nestard.

Vedlejsi soucésti ovladace byva ,,znakové* zatizeni pro spravu poli. Znakova tiida zafizeni je ovSem
spiSe zdstérkou, hlavnim komunika¢nim prostfedkem tohoto pomocného zatizeni jsou typicky ioctl()
volani. Jejich obsah je ptedavéan pifimo autonomnimu procesoru RAID fadice.

Toto vSe se odehrdva v kernelu. Spravce systému se ale pohybuje v ,,user space a ddva prednost jisté
mife uzivatelské pritulnosti. Komplementarni soucastkou spravcovského subsystému je proto

obvykle user-space utilita, kterd v nejjednodussim piipad¢ vytvaii piikazovy fadek (téz CLI —
Command Line Interface) a ptevadi textové piikazy administritora na ioctl() volani.

Vyskytuji se i slozitéjsi formy spradvcovského user-space softwaru — webovi klienti, dohledovi
démoni poskytujici SNMP funkce a rozesilani upozornéni mailem apod.

V konfiguracnim systému jadra (,,make menuconfig®) se ovladace pro PCI RAID fadi¢e nachazeji
typicky ve vétvi ,,SCSI Support -> SCSI low-level drivers”, tj. mezi ovladaci pro obycejné SCSI

fadice. Vyjimkou je ovladac pro fadice kompatibilni s Mylex DAC960 (tj. z novéjSich napt.
AcceleRaid 160 a 170), ktery se zatoulal do menu ,,Block devices*.

Tradi¢ni SCSI-to-SCSI RAID tadice byvaji fidici jednotkou externiho pole a k pocitaci/serveru se
pfipojuji jako disk — tj. prostfednictvim SCSI kabelu a ,,obycejného* SCSI adaptéru. VUci pocitaci se
takova externi diskova jednotka tvéii jako jediny disk, piipadné jako né€kolik diskt (jedno SCSI ID,
n¢kolik ¢isel LUN). Potazmo operacni systém nepotiebuje pro externi pole specidlni ovladac.

Spréva poli na externi jednotce se odehrdva bud’ ru¢né pies vlastni LCD panel externi jednotky, nebo
po sériové lince v termindlovém reZimu — v tom piipadé¢ staci propojit konzolovy port externiho pole
s volnym RS232 portem hostitelského pocitace a nasledné je moZno pouZit libovolny termindlovy
emuldator (komunikacni program) jako cu nebo minicom. V tomto ptipadé tedy sam RAIDovy fadi¢
vytvaii ptikazovou fddku nebo systém menu (viz. napf. fadice firmy InforTrend).
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Software RAID adaptéry

V linuxu existuje podpora pro nejzndmé&;jsi ,,hardwarove zavislé* softwarové RAIDy — modul
,ataraid“. Tento modul se skladd z univerzalni ¢asti kédu a déle z volitelnych hardwarové zavislych
,,spodnich polovin*.

Konkrétné v jadrech 2.4 kolem 2.4.22 jsou podporovany fadi¢e Promise PDC202xx, HighPoint HPT
a Silicon Image Sil. Pokud se hardwaru tyce, jednd se v zdsad¢ o prachobycejné IDE/UATA tadice,
ke kterym vyrobce doddva proprietarni RAIDové ovladace do Windows. Obvykle je k dispozici také
proprietarni closed-source port téchto ovladact do Linuxu, obvykle nepiili§ kvalitni — viz napf.
samostatny dokument o Promise FastTrak TX2000.

Hardwarové zavisla vrstva modulu ATARAID se stard pfedev§im o pocate¢ni detekci poli na
diskovych jednotkdch. Pozor, v§echny tyto fadi¢e maji samostatné hardwarov¢ zavislé IDE ovladace
a kromé toho jsou tyto fadic¢e obvykle i1 bez zakompilované hardwarové podpory detekovany jako
obecné IDE fadice. Modul ATARAID se nestara o low-level piistup k hardwaru a bézi v zdsad€ nad
standardnimi IDE zatizenimi.

¢ 2 ¥

Muzeme tedy shrnout, Ze v Linuxu se provozu ,,hardwarové zavislého softwarového RAIDu* ti¢astni
tyto vrstvy:

Vrstva Funkce vrstvy

Spole¢ny k6d modulu ataraid | Prezentace poli do systému v podobé blokovych zatizeni

HW specificky kéd modulu | Detekce poli na dostupnych IDE discich, nékteré RAIDové
ataraid operace

HW specificky IDE ovlada¢ | Standardni IDE funkce, véetné HW specifickych low-level
funkcfi

Pokud vynechdme obé¢ vrstvy modulu ATARAID, i naddle miZeme tyto fadice pouZivat jako prosty
IDE tadi¢ s hardwarové specifickym ovladaCem. A naopak, teoreticky ndm nic nebrdni provozovat
modul ATARAID vcetné jeho hardwarové specifickych volitelnych soucastek nad libovolnym jinym
IDE tadi¢em — ovSem za predpokladu, Ze na IDE discich néjakym zplisobem vytvotime piislusny
proprietarni RAID superblok.

Tato moznost je ovSem zajimava spiSe teoreticky a pouze na prvni pohled — modul ATARAID totiz
vyrazné¢ zaostava za hardwaroveé nezavislym RAIDem, ktery je v Linuxu také k dispozici. Vice o tom
niZe.

V néstroji ,,make menuconfig* naleznete ATARAID a vSechny relevantni low-level IDE ovladace ve

vétvi ,,ATA/IDE/MEM/RLLY. Nizkouroviiové IDE ovladace jsou v zdloZce ,,PCI IDE chipset
support®, modul ATARAID se skryva tplné na konci v zdloZce ,,Support for IDE RAID Adapters*.

Velké zklamani predstavuje ovSem prakticka (ne)pouzitelnost modulu ATARAID. Tento modul
nezvlad4 obnovu pole na pozadi, ba dokonce se zd4, Ze funkce pro obnovu pole zcela postrada.
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Neexistuje user-space utilita pro spravu ¢i alespon sledovani stavu pole. ATARAID béZi nad
obecnymi IDE zatizenimi, nemd piimé hacky na hardware — vypadek disku zptsobi vodopad /O
chyb z low-level IDE vrstvy, se kterymi se ATARAID nedokaZe vyrovnat, takZe vypadek disku

v redundantnim poli znamend nefunkénost celého pole. Pokud je degradovéno pole, ze kterého
systém bootuje, neodvratnym disledkem je pad systému. Z degradovaného pole ov§em dokonce
nejde ani nabootovat. Teprve po obnové pole v pfiloZzeném BIOSu nebo v néjakém jiném opera¢nim
systému je mozné pole dale pouZzivat pod Linuxem.

Modul ATARAID se tedy hodi spiSe pro nouzovy pfistup z Linuxu na pole a oddily vytvofené
v systémech Windows. V tomto smyslu najde uplatnéni v dual-boot systémech a na
,,vyprostovacich® disketach ¢i CD-ROM.

Obecné informace o softwarovych IDE RAIDech najdete v pfisluSnych kapitolach dokumentu
,;obecné o RAIDu“. Adaptec HostRAID neni v Linuxu podporovén.
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Cisté softwarovy RAID
Toto feSeni ma v porovndni s jinymi typy RAIDu nékteré specifické vlastnosti.

PredevSim bézi nad prakticky jakymikoli blokovymi zafizenimi, v€etné napf. ,,network block
devices®. Typickym podkladovym zafizenim je partition na fyzickém disku.

Mén¢ imponujici je, Ze RAIDem prezentované blokové zatizeni nelze rozd¢lit na oddily (existuje
patch MdPart, ktery toto umoZiiuje, ale obvykle neni k dispozici pro nejnovéjsi jadra, a v modulu md
se toho pravidelné pomérné dost méni).

Standardni zptisob pouZiti osvétli jednoduchy piiklad. Linux se typicky instaluje na jediny fyzicky
disk, ktery se rozd€li na tfi oddily: boot, swap a root. Reknéme, 7e chceme toto schéma obohatit o
RAID typu mirror. Vezmeme tedy dva disky, které fdiskem rozdé€lime identickym zplisobem opé&t na
zminéné tfi oddily. Nasledné vytvoiime tfi pole typu mirror - vzdy ze dvou oddild, které si vzdjemné
odpovidaji na dvou pouZitych discich. Tato tfi pole pak montujeme namisto ptivodnich ti{ diskovych
oddili — samoziejmée poté, co na nich vytvotime souborové systémy apod.

Z linuxového Cisté softwarového RAIDu l1ze bootovat — v tom piipad¢ je vhodné povolit, aby si
ovladac uklddal na fyzické disky informaci o vytvotenych polich.

Linuxovy RAID provadi obnovu pole automaticky na pozadi a zvlada také pritbéZnou kontrolu
konzistence.

Pro RAIDové operace se vyuZivaji volné systémové zdroje, tj. volny Cas procesoru a volna kapacita
diskovych sbérnic.

Linuxovy RAID bohuZzel za soucasného stavu véci neustoji degradaci pole za béhu. Jedna se patrné
opét o problém s pouZitim low-level IDE (a SCSI) zafizeni, kterd na vypadek disku reaguji totdlnim
kolapsem. RAIDové vrstva nepouziva piimy pfistup k hardwaru, ktery by umoznil vypotradat se

s vypadkem disku po svém, a neumi vyuZit ani hardwarovou podporu pro SCSI/ATA/SATA
hot-swap. Linuxové jadro 2.4 jednoduse nepodporuje runtime re-detekci diskovych zatizeni a oddilt
a také nepodporuje hot-swap backplane procesory (SAF-TE/SES na SCSI SCA, ani SAF-TE ptes [2C
u Serial ATA).

Degradace pole za béhu tedy znamend zatuhnuti pole — v ptipadé, Ze se z pole bootuje, dojde k padu
celého systému. Po resetu se ovS§em pole rozb¢hne 1 v degradovaném reZimu a lze z néj nabootovat.
Pokud mezitim pfipojime néhradni disk, 1ze za béhu spustit obnovu degradovanych poli (piikazem
raidhotadd). Dojde tedy pouze k minimalnimu vypadku systému (pokud madme mozZnost jej
resetovat).

Pokud pterusime obnovu pole restartem systému, po dal$im bootu se obnova pole rozbéhne znova od
zacatku.

Utility pro spravu a dohled jsou dostate¢né.

V néstroji ,,make menuconfig* najdete podporu pro Cisté softwarovy RAID ve vétvi ,,Multi-device
support (RAID and LVM)*.

Podrobnéjsi informace a ndvody ke konfiguraci ziskate ve vyborném ,,Linux Software RAID
HOWTO®.
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Shrnuti

Vsechny vyse popsané typy RAIDu za normdlnich podminek v Linuxu bez problémi funguji. Velky
rozdil je ovSem v chovani jednotlivych feSeni v kritickych situacich — tj. pti degradaci pole. Je tieba si
uvédomit, Ze zejména kvili kritickym situacim se pole stavi — proto feseni, kterd v kritickych
situacich selhdvaji, nemaji valny smysl. Holé uchovani dat pii havarii disku, doprovédzené ovSem
nefunk¢nosti opera¢niho systému, je pomérné slaby vysledek. Vedle celkové stability systému

v kritickych situacich je u typickych pouZziti UNIXu dileZzitd predev$im moZnost oSetfit pole pitimo
z béZiciho operacniho systému.

HW RAID ovladace, ATARAID a ¢isté softwarovy RAID jsou tfi rtizné oblasti jadra, které jsou
navzdjem naprosto nezavislé. Pokud konfigurujete HW RAID, neni tfeba zapinat podporu pro
ATARAID ani podporu pro Cisté softwarovy RAID — totéz plati pro zbylé dvé moZnosti.

,Softwarovych fadict* firmy Promise se plné tyka kapitola o ,,software RAID adaptérech®.

Firma Promise ovSem vyrabi také vicekandlové fadice, které sice postradaji autonomni procesor, ale
obsahuji Cip pro akceleraci RAID operaci (RAIDS XOR, mirroring) a onboard cache — tyto fadice
nejsou obsouzeny ATARAIDem a spadaji tedy spiSe do kapitoly o Hardware RAIDu. Firma Promise
neddvno uvolnila zdrojovy kéd ovladact pro svou fadu Serial-ATA RAID fadica, které byly do té
doby k dispozici vyhradné v closed-source podobé&. Tézko fici, kterych tadich se toto tyka.
Closed-source ovladace firmy Promise doneddvna za mnoho nestdly (a management software do
Linuxu neexistuje) — je ale moZné, Ze zvefejnénim zdrojového kédu ovladacii se situace zmeni

k lepSimu. Zd4 se, Ze na vyciSténém portu pro jadro 2.6 se pracuje. Software firmy Promise pro
Windows patii rozhodné k tomu lepSimu, co 1ze na trhu potkat.

Odkazy

Linux Software RAID HOWTO
http://www.ibiblio.org/pub/Linux/docs/HOWTO/other-formats/html single/Software-RAID-HOW
TO.html

Autorova oprava chyby v ovladaci pdcraid.c (souc¢ast modulu ataraid).
http://sweb.cz/Frantisek.Rysanek/pdcraid/pdcraid.html
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